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Kuckucksei

1. Kapitel
Ich ein Computercrack? Bis vor einer Woche war ich noch ein Astronom gewesen, der ganz zufrieden Teleskop-Optiken konstruierte. Wenn ich darauf zurückblickte, hatte ich in einem akademischen Traumland gelebt. Und während all dieser Jahre hatte ich nie für die Zukunft geplant, bis zu dem Tag, an dem mein Forschungsauftrag auslief.
Zu meinem Glück recyclete mein Labor gebrauchte Astronomen. Statt stempeln zu gehen, wurde ich vom Keck Observatorium am Lawrence Berkeley Laboratory (LBL) runter ins Rechenzentrum im Kellergeschoß desselben Gebäudes verfrachtet.
Also, verdammt nochmal, ich konnte den Computercrack so gut mimen, daß die Astronomen immer beeindruckt waren, dann würde ich wohl auch hier bald so gut mithalten können, daß meine Kollegen mir nicht auf die Schliche kämen. Denn – ich, ein Computercrack? Nein – ich bin Astronom.
Und was jetzt? Als ich apathisch auf mein Computerterminal starrte, dachte ich immer noch an Planetenumlaufbahnen und Astrophysik. Für eine Weile schuf mein Miesepeter-Rückzug in mich selbst noch Distanz zu meiner neuen Welt.
Als Neuer in diesem Haufen hatte ich die Wahl zwischen einer Besenkammer mit Fenster und Aussicht auf die Golden Gate Bridge und einem Büro ohne Belüftung, aber mit einer Wand voller Bücherregale. Ich schluckte meine Platzangst runter und nahm das Büro, in der Hoffnung, es würde niemandem auffallen, wenn ich unter dem Schreibtisch schlief. In den Büros nebenan saßen zwei Systemleute, Wayne Graves und Dave Cleveland, alte Hasen auf ihrem Gebiet. Ich sollte meine Nachbarn bald durch ihre Streiterei kennenlernen.
Wayne hielt alle anderen für inkompetent oder faul und lag daher mit der übrigen Mannschaft über Kreuz. Trotzdem kannte er das System durch und durch, vom Plattencontroller bis zu den Mikrowellenantennen. Wayne war eingeschworen auf VAX-Computer von Digital Equipment Corporation (DEC), dem nach IBM zweitgrößten Computerhersteller in der Welt, und akzeptierte nichts anderes.
Dave, unser heiterer Unix-Buddha, lauschte geduldig Waynes ununterbrochenem Strom von Computervergleichen. Kaum ein Gespräch gipfelte nicht in Waynes Satz: »Die VAX ist bei allen Wissenschaftlern der Computer Nummer 1, und man kann mit ihm auf tausend Arten mächtige Programme entwickeln.«
Dave erwiderte stets geduldig: »Okay, halte du deine VAX-Süchtigen bei Laune, und ich kümmere mich um den Rest der Welt.« Dave gab ihm nie die Genugtuung, sich zu ärgern, und Waynes Beschwerden verebbten schließlich in unverständlichem Genöle. Na, großartig. Erster Arbeitstag, eingeklemmt zwischen zwei Typen, die meine Tagträume mit ihren ewig gleichen Disputen wie Seifenblasen platzen ließen.
Wenigstens würde sich niemand über mein Äußeres beschweren. Ich trug die Berkeley-Standarduniform: kariertes Hemd, abgewetzte Jeans und billige Latschen. Gelegentlich trug ein Systemverwalter (oder auch Systemmanager genannt), eine Krawatte, aber an diesen Tagen sank gewöhnlich die Produktivität.
Wayne, Dave und ich sollten gemeinsam die Computer als Dienstleistungsanlage für das gesamte Labor betreuen. Wir verwalteten ein Dutzend Zentralrechner – riesige Arbeitspferde zur Lösung physikalischer Probleme, die zusammen rund sechs Millionen Dollar wert waren. Den Wissenschaftlern, die diese Computer benutzten, sollte ein einfaches, leistungsfähiges Rechnersystem zur Verfügung stehen, das so zuverlässig war wie die Elektrizitätsgesellschaft. Das hieß, die Maschinen mußten die ganze Zeit laufen, rund um die Uhr. Und wie jede andere Service-Firma stellten wir jede Benutzung in Rechnung.
Von den viertausend Labormitarbeitern nutzte vielleicht ein Viertel die Zentralrechner. Jedes dieser tausend Konten wurde täglich aufsummiert, und der Computer führte ein elektronisches Hauptbuch. Weil eine Stunde Rechenzeit immerhin 300 Dollar kostete, mußte unsere Buchhaltung genau arbeiten, also verzeichneten wir jede ausgedruckte Seite, jeden Block Plattenspeicherplatz und jede Minute Prozessorzeit. Ein eigener Computer sammelte diese Zahlen und sandte monatliche Rechnungen an die Laborabteilungen.
Und so geschah es, daß Dave an meinem zweiten Arbeitstag in mein Büro marschierte und etwas von einem Schluckauf im Unix-Abrechnungssystem murmelte. Irgend jemand mußte ein paar Sekunden Rechenzeit verbraucht haben, ohne dafür zu bezahlen. Die Computerbücher gingen nicht ganz auf: Die letzte Monatsrechnung über 2387 Dollar wies ein Defizit von 75 Cents aus. Nun ist ein Fehler von ein paar Tausend Dollar offensichtlich und nicht schwer zu finden. Aber Fehler in der Cent-Spalte stammen von tiefverborgenen Problemen; sie aufzudecken ist deshalb eine Herausforderung für jeden sich mausernden Softwarecrack. Dave meinte, ich solle mal darüber nachdenken.
»Astreiner Raub, was?« fragte ich.
»Krieg’s raus, Cliff, und alle werden staunen«, sagte Dave.
Das sah ganz nach einer netten Spielerei aus, also vergrub ich mich in das Abrechnungsprogramm.
Ich stellte sehr bald fest, daß unsere Abrechnungssoftware ein Flickenteppich aus Programmen war, die längst entschwundene Werkstudenten geschrieben hatten. Jedenfalls funktionierte der Eintopf gut genug, so daß sich niemand darum kümmerte. Dann sah ich mir die Programm-Mixtur genauer an; sie war in Assembler, Fortran und Cobol geschrieben, den ältesten aller Computersprachen. Hätte auch klassisches Griechisch, Latein oder Sanskrit sein können.
Wie bei der meisten Software ›Marke Eigenbau‹ hatte sich niemand die Mühe gemacht, unser Abrechnungssystem zu dokumentieren. Nur ein Irrer würde seine Nase ohne Karte in solch ein Labyrinth stecken.
Aber es war ein Zeitvertreib für den Nachmittag und eine Gelegenheit, das System kennenzulernen. Dave zeigte mir, wie es, immer wenn sich jemand bei dem Computer anmeldete, den Benutzernamen und das Terminal speicherte. Es versah jede Verbindung mit der Uhrzeit und zeichnete auf, welche Aufgaben er durchführen ließ, wie viele Sekunden Prozessorzeit er benötigte und wann er sich abmeldete.
Dave erklärte, daß wir zwei unabhängige Abrechnungssysteme hätten. Die normale Unix-Abrechnungssoftware speicherte nur die datierten Aufzeichnungen in einer Datei. Um aber die Bedürfnisse von ein paar Bürokraten zu befriedigen, die wissen wollten, welche Abteilungen die Computer benutzten, hatte Dave ein zweites Abrechnungssystem installiert, das detailliertere Aufzeichnungen über die Computerbenutzer machte.
Im Lauf der Jahre hatte eine lange Reihe gelangweilter Werkstudenten Programme geschrieben, um diese ganzen Abrechnungsinformationen zu analysieren. Ein Programm sammelte die Daten und legte sie in einer Datei ab. Ein zweites Programm las die Datei und berechnete die Kosten für den jeweiligen Zeitraum. Und ein drittes sammelte all diese Kosten und druckte Rechnungen aus, die an jede Abteilung geschickt wurden. Das letzte Programm addierte alle Benutzergebühren auf und verglich das Gesamtergebnis mit dem Ergebnis des computerinternen Abrechnungsprogramms. Und zwei Abrechnungsdateien, die von verschiedenen Programmen parallel geführt wurden, sollten eigentlich dasselbe Ergebnis erbringen.
Ein Jahr lang hatte es keine Differenzen gegeben, diese Woche aber war etwas nicht ganz in Ordnung. Die naheliegende Erklärung: ein Rundungsfehler. Wahrscheinlich war jeder Abrechnungsposten korrekt; wurden sie aber addiert, summierten sich Differenzen von Zehntel-Cents bis zu einem Fehler von 75 Cents auf. Ich sollte in der Lage sein, dies zu beweisen, indem ich entweder analysierte, wie die Programme arbeiteten, oder indem ich sie mit verschiedenen Daten testete.
Statt mir den Code jedes Programms mühsam zu entschlüsseln, schrieb ich kurzerhand ein Programm zur Kontrolle der Dateien. In ein paar Minuten hatte ich das erste Programm geprüft: Es sammelte die Abrechnungsdaten wirklich korrekt. Hier gab’s keine Probleme.
Zur Simulation des zweiten Schrittes brauchte ich länger, aber in einer Stunde hatte ich ein ausreichendes ad-hoc-Programm zusammengeklopft, um zu beweisen, daß auch das zweite Programm richtig funktionierte. Es addierte einfach die Zeitintervalle auf und multiplizierte sie mit den Kosten für die Rechenzeit. Also lag der 75-Cent-Fehler nicht an diesem Programm.
Auch das dritte Programm arbeitete perfekt. Es sah in der Liste der autorisierten Benutzer nach, fand ihre Laborkonten und druckte eine Rechnung aus. Rundungsfehler? Nein, jedes der Programme verzeichnete das Geld bis auf den Hundertstel Cent. Kumulative Fehler würden bei den Zehntel-Cents auftreten. Seltsam. Woher kam dann dieses 75-Cent-Defizit?
Ich hatte nun bereits einige Stunden in den Versuch investiert, ein triviales Problem zu verstehen. Und ich wurde stur: Verdammt, ich würde bis Mitternacht hierbleiben, wenn’s sein mußte.
Nach einigen weiteren Testprogrammen fing ich an, dem Mischmasch der hausgemachten Abrechnungsprogramme wirklich zu vertrauen. Keine Frage, die Rechnungen gingen nicht auf, aber es war sicher kein Rundungsfehler, und die Programme waren zwar nicht kugelsicher, aber sie verschlampten keinen Cent. Ich hatte auch die Listen der autorisierten Benutzer gefunden und fand heraus, wie die Programme die Datenstrukturen nutzten, um den verschiedenen Abteilungen Rechnungen auszustellen. Gegen 19 Uhr fiel mir ein Benutzer namens Hunter auf. Dieser Typ hatte keine gültige Rechnungsadresse.
Ha! Hunter hatte im letzten Monat für 75 Cents Rechenzeit verbraucht, aber niemand hatte für ihn bezahlt. Er war die Quelle unseres Defizits! Jemand hatte Mist gebaut, als er unserem System diesen Benutzer anhängte. Ein triviales Problem, verursacht durch einen trivialen Fehler.
Ein Grund zum Feiern. Als ich diesen kleinen Triumph auf die ersten Seiten meines Notizbuchs schrieb, kreuzte Martha, meine Freundin, auf, und wir feierten die Sache mit einem späten Cappuccino im CAFÉ ROMA.
Ein richtiger Computercrack hätte das Problem in ein paar Minuten gelöst. Für mich war’s unbekanntes Terrain, und ich hatte einige Zeit gebraucht, um mich darin zurechtzufinden. Ich konnte mich damit trösten, das Abrechnungssystem kennengelernt und mich in ein paar obsoleten Sprachen geübt zu haben. Am nächsten Tag schickte ich eine elektronische Nachricht an Dave und erklärte ihm das Problem, wobei ich mich gehörig aufplusterte.
Mittags kam Dave vorbei, um einen Berg Manuals abzuladen und erwähnte beiläufig, er habe nie einen Benutzer namens Hunter zugelassen. Es müsse einer der anderen Systemverwalter gewesen sein.
Waynes trockener Kommentar: »Ich war’s nicht. LDVM.«
Die meisten seiner Sätze endeten mit Akronymen, dieses bedeutete: »Lies das verdammte Manual.«
Aber ich las die Manuals nicht. Die Operator durften keinen neuen Benutzer ohne ein Konto zulassen. In anderen Rechenzentren loggt man sich einfach in ein privilegiertes Konto ein und sagt dem System, es solle einen neuen Benutzer hinzufügen. Weil wir auch verschiedene Buchhaltungseinträge vornehmen mußten, konnten wir kein solches Larifari-System betreiben. Unseres war so komplex, daß wir spezielle Programme besaßen, die automatisch den Papierkram erledigten und mit den Systemen jonglierten. Auf Nachfrage meinten die Operator übereinstimmend, das automatische System sei so gut, daß niemand von Hand einen neuen Benutzer einführen könne. Und das automatische System würde keinen solchen Fehler begehen.
Offen gesagt, ich konnte mir nicht vorstellen, wer sich diesen Witz erlaubt hatte. Niemand kannte Hunter, und es gab kein Konto für ihn. Also löschte ich den Namen aus dem System – wenn er auftauchte, um sich zu beschweren, konnten wir ihn ja richtig installieren.
 
Einen Tag später schickte uns ein obskurer Computer namens Dockmaster eine elektronische Nachricht. Sein Systemverwalter behauptete, jemand aus unserem Labor habe am Wochenende versucht, in seinen Computer einzubrechen.
Die Antwortadresse von Dockmaster hätte überall sein können, die Anzeichen wiesen aber auf Maryland. Die Nachricht war durch ein Dutzend anderer Computer gelaufen, und jeder hatte einen ›Eingangsvermerk‹ hinterlassen.
Dave beantwortete die Nachricht mit einem unverbindlichen »Wir sehen’s uns mal an.«
Sicher. Wir würden’s uns ansehen, wenn wir unsere anderen Probleme gelöst hatten.
Unsere Laborcomputer stehen über ein Dutzend Netzwerke mit Tausenden anderer Systeme in Verbindung. Jeder unserer Wissenschaftler kann sich in unseren Computer einloggen und sich dann bei einem entfernten Computer anmelden. Steht die Verbindung einmal, kann er sich in den entfernten Computer einloggen, wenn er einen Kontennamen und ein Passwort eingibt. Im Prinzip ist das einzige, was einen Computer im Netzwerk schützt, das Passwort, weil man Kontennamen leicht rausfinden kann. (Wie man sie findet? Man schaut einfach ins Telefonbuch – die meisten Leute verwenden ihre Namen für den Computer.) Die elektronische Nachricht von Dockmaster war ungewöhnlich, und Dave übermittelte sie mit der Frage: »Wer ist Dockmaster?« an Wayne, der sie an mich weiterreichte; er vermutete, es handelte sich um »ein Mitglied von FDIC« – das mußte irgendeine Bank sein. Aber sind Banken das einzige, in das es sich lohnt, einzubrechen?
Ich hielt Dockmaster eher für irgendeine Flottenbasis. Das Ganze war nicht sonderlich wichtig, schien aber doch wert, daß man sich ein paar Minuten damit beschäftigte.
Die Nachricht enthielt Datum und Uhrzeit des Versuchs von irgend jemandem an unserem Unix-Computer, sich in den Dockmaster-Computer einzuloggen. Weil ich gerade am Abrechnungssystem herumhantiert hatte, wußte ich, wo ich nachforschen mußte, um herauszubekommen, wer unsere LBL-Computer am Samstagmorgen um 8.46 Uhr benutzt hatte. Wieder stimmten die beiden Abrechnungssysteme nicht überein. Die Unix-Hauptabrechnungsdatei wies einen Benutzer namens Sventek auf, der sich um 8.25 Uhr eingeloggt, eine halbe Stunde nichts getan und sich dann abgemeldet hatte. Dazwischen keine mit Uhrzeit versehene Aktivität. Unsere hausgemachte Software zeichnete Sventeks Aktivität ebenfalls auf, zeigte aber, daß er die Netzwerke von 8.31 Uhr bis 9.01 Uhr benutzte. An diesem Samstagmorgen war nichts los gewesen, niemand sonst hatte Rechenzeit verbraucht.
Oje. Noch ein Abrechnungsproblem. Die Zeitmarkierungen stimmten nicht überein; ein System verzeichnete Aktivität, als das andere meldete, alles sei ruhig. Ich fing gerade erst an, mich in diesem Gebiet zurechtzufinden, und andere Dinge schienen dringender, also ließ ich das Problem auf sich beruhen. Nachdem ich bereits einen Nachmittag damit vergeudet hatte, dem Fehler eines Operators nachzujagen, wollte ich das Abrechnungssystem nicht noch einmal anfassen.
Beim Mittagessen mit Dave erwähnte ich, ein gewisser Sventek sei der einzige gewesen, der eingeklinkt war, als Dockmaster den Einbruch meldete.
Dave riß die Augen auf und sagte: »Sventek? Joe Sventek? Der ist doch in Cambridge! Cambridge, England. Was macht der denn wieder hier?«
Er erklärte mir, daß Joe Sventek der Unix-Guru des Labors ge wesen war und im Lauf der letzten zehn Jahre ein Dutzend größere Programme geschrieben hatte. Joe war vor einem Jahr nach England gegangen und hatte über der ganzen Computergemeinde Kaliforniens einen strahlenden Heiligenschein zurückgelassen. Dave konnte nicht glauben, daß Sventek zurück sei, weil keiner von seinen anderen Freunden von ihm gehört hatte.
»Er muß von irgendeinem Netzwerk aus in unseren Computer gekommen sein«, mutmaßte Dave.
»Du glaubst also, Joe ist schuld an diesem Problem?« fragte ich.
»Auf keinen Fall«, gab Dave zurück. »Joe ist ein Hacker der alten Schule. Ein cleverer, schneller, fähiger Programmierer. Keiner von diesen bekifften Punkern, die das Wort ›Hacker‹ in Verruf gebracht haben. Jedenfalls würde er nicht versuchen, in irgendeinen Computer in Maryland einzubrechen. Und hätte er’s doch versucht, dann hätte er’s geschafft, ohne eine Spur zu hinterlassen.«
Seltsam: Joe Sventek war seit einem Jahr in England. Trotzdem tauchte er früh am Samstagmorgen auf, versuchte in einen Computer in Maryland einzubrechen, meldete sich ab und hinterließ ein unausgeglichenes Abrechnungssystem. Im Korridor erzählte ich das Wayne, der gehört hatte, Joe sei in England auf Urlaub und er hätte sich irgendwo in Dartmoor vergraben, weit weg von allen Computern.
»Vergiß diese Nachricht von Dockmaster, Cliff. Sventek soll JSB nach Berkeley kommen und kann dann alles aufklären.«
JSB? Jetzt sehr bald. Waynes Art zu sagen: »Ich bin nicht sicher, wann.«
Mein Interesse galt aber nicht Sventek. Es galt den unausgeglichenen Konten. Warum hielten die beiden Abrechnungssysteme verschiedene Zeiten? Und warum wurde eine Aktivität in einer Datei vermerkt, ohne in der anderen aufzutauchen?
Am Nachmittag kehrte ich zum Abrechnungssystem zurück. Ich fand heraus, daß die fünfminütige Zeitdifferenz zwischen den Zeitmarkierungen sich daraus ergeben hatte, daß unsere verschiedenen Computeruhren im Lauf der Monate voneinander abgewichen waren. Eine unserer Computeruhren ging jeden Tag ein paar Sekunden nach …
Aber es hätten doch alle Aktivitäten von Sventek in beiden Listen auftauchen müssen. Stand diese Unstimmigkeit in Zusammenhang mit dem Abrechnungsproblem von letzter Woche? Hatte ich etwas durcheinandergebracht, als ich darin herumpfuschte? Oder gab es noch eine andere Erklärung?
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4.4 BSD UNIA (Ibl-ux4)

login: sventek Der Hacker loggt sich als Sventek ein und
Password: Iblhack nennt sein gegenwirtiges Passwort

Last login: Mon Dec 29 13:31:43 on ttyi7

4.2 BSD UNIX # 20: Fri Aug 22 20:08:16 PDT 1986

z

% telnet Er geht iiber das Milnet raus und in die
telnet> open optimis Optimis-Datenbank der Army

axenes OPTIMIS *+**+*
For user assistance, call 695-5772, (AV) 225

Username: ANONYMOUS Er loggt sich dort anonym ein und

Password: GUEST benutzt ein geeignetes Passwort

Welcome to the Army OPTIMIS database

If you use these databases and they achieve a savings in

time spent on a project or money saved to the gouvernment or both,
please send a mail message outlining the details to
Maj Gene LeClair, Chief, OPTIMIS

WELCOME TO
OPTIMIS
THE DATA BASE WAS LAST UPDATED
ON 861024 AT 102724
AND CONTAINS 33168 DOCUMENTS
This data base is an extract of AR 25-400-2, Modern Army Record-
keeping System (MARKS) to help you identify information for filing.

Please enter a word or 'EXIT". Sucht nach SDI-Stoff
/8di

The word ,8di“ was not found. Ist aber keiner da

Please enter a word or 'EXIT".

/stealth Irgendein Wort iiber den

Stealth-Bomber?
The word ,8tealth was not found.  Pech
Please enter a word or "EXIT".
/8ac Strategic Air Command?
The word ,sac* was not found. Nee
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Auf diesem Weg kam der Hacker in Amerikas
geheimste Datenbanken

Hacker in Hannover

Us-
Tymnet- Verteidigungs- us
Netzwerk ministerium Air Force
(Pentagon)
Inter- Zutritt
nationale Lawrence 2u wichtigen
Kommunika- Berkeley i und
Honsmn st Labor Wirtschafts-
iiber
N ‘computern
ITT "
Uni-Computer
Bremen, US-Energie- Computer
» S Security Center
Technische ministerium iy e
Bibliothek
: FBI
US-Justiz- (US-Bundes- [«
s polizei)
Datex- Bundes-
Netzwerk der kriminalamt
Bundespost Wiesbaden






OEBPS/images/BI_MOTE_978-3-10-560724-4_003.jpg
LBL» telnet Nic.arpa

Trying...

Connected to 10.0.0.51.

-- DDN Network Information Center ----

| For TAC news, type: TACNEWS «carriage return>
| For user and host information, type: ~WHOIS <carriage return>
| For NIC informaion, type: NIC <carriage return>
|
+-
SRI-NIC, TOPS-20 Monitor 6.1 (7541)-4
@ Whois cia

Central Intelligence Agency (CIA)
Office of Data Processing
Washington, DC 20505
There are 4 known members:
Fischoff, . (JFR7) FISHOFF @ A.ISLEDU _ (703) 351-3305

Gresham, D.L. (DLG33) GRESHAM @ A.ISL.EDU (703) 351-2957

Manning, Edward J. (EM44) MANNING @ BBN.ARPA (703) 281-6161

Ziegler, Mary (MZ9) MARY @ NNS.ARPA (703) 351-8249
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Please enter a word or 'EXIT".

/nuclear

Thank you.
I have found 29 document(s) containing the phrase ‘nuclear".
ITEM # MARKS #

1

RTINS

20-11
80a
50b

50d
50e
80f
508
50h

501
50
50k

50m
50n

850p

80q

s0r
50-5a
80-5b
50-6¢
50-5d
50-5-1a
50-118a
55-355 FRTd
200-1c
385-11k
385-11m
385-40¢
700-65a

TITLE

1G Inspections (Headquarters, Department of
the Army)

Nuclear, chemical, and biological national
security affairs

Nuclear, chemical and biological warfare
arms controls

Nuclear and chemical strategy formulations
Nuclear and chemical politico-military affairs
Nuclear and chemical requirements

Nuclear and chemical capabilities

Theater nuclear force structure develop-
ments

Nuclear and chemical warfare budget formu-
lations

Nuclear and chemical progress and statisti-
cal reports

Army nuclear, chemical, and biological de-
fense program

Nuclear and chemical cost analyses

Nuclear, chemical warfare, and biological de-
fense scientific and technical information
Nuclear command and control communica-
tions

Chemical and nuclear demilitarizations
Chemical and nuclear plans

Nuclear accident/incident controls

Nuclear manpower allocations

Nuclear surety files

Nuclear site restorations

Nuclear site upgrading files

Nuclear safety files

Domestic shipment controls

Hazardous material management files
Radiation incident cases

Radioactive material licensing

Radiation incident cases

International nuclear logistics files

1125-2-300a Plant data
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Der Weg des Hackers in US-Militiircomputer

Hacker in Hannover
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Username: ¥1ELD
Password: SERVICE

WELCOME TO THE AIR FORCE SYSTEM COMMAND - SPACE DIVISION
VAX/VMS 4.4

IMPORTANT NOTICE

Computer System problems should be directed to the Information
Systems

Customer Service Section located in building 130, room 2359.

Phone 643-2177/AV 833-2177.

Last interactive login on Thursday, 11-DEC-1986 19:11

Last non-interactive login on Tuesday, 2-DEC-1986 17:30

WARNING - Your password has expired; update immediately with SET
PASSWORD!

$ show process/privilege

4-JAN-1987 13:16:37.56 NTY1: User: FIELD
Process privileges:

BYPASS may bypass all system protections
CMKRNL may change mode to kernel

ACNT may suppress accounting messages
WORLD may affect other processes

OPER operator privilege

VOLPRO may override volume protection
GRPPRV group access via system protection
READALL may read anything as the owner
WRITEALL may write anything as the owner

SECURITY may perform security functions
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LBL> telnet NIC.ARPA (Der Hacker ruft das Network Information Center)
Trying...

Connected to 10.0.0.51.

Escape characteris’ "]’.

+ - DDN Network Information Center -

|

| For user and host information, type: WHOIS <carriage returns

| For NIC information, type: NIC «carriage returns

|

+ o

@ whois wsmr (Er sucht nach WSMR)
White Sands Missile Range WSMR-NET-GW.ARMY.MIL R6.7.0.74
White Sands Missile Range WSMR-TRAPS.ARMY.MIL 192.35.99.2
White Sands Missile Range WSMR-AIMS.ARMY.MIL 128.44.8.1
White Sands Missile Range WSMR-ARMTE-GW.ARMY.MIL 128.44.4.1
White Sands Missile Range WSMR-NEL.ARMY.MIL 128.44.11.3
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LBL> telnet WOMR-NET-GW.ARMY. MIL

Trying...

Connected to WSMR-NET-GW.ARMY.MIL

4.2 BSD UNIX

Welcome to White Sands
Missile Range

login: guest

Password: guest

Invalid password, try again
login: vigitor

Pagsword: visitor

Invalid password, try again
login: root

Pagsword: root

Invalid password, try again
login: system

Password: manager

Meldet sich bei einem

White Sands-Computer an.

Versucht das Gastkonto

Rit ein Passwort

Hat aber kein Gliick

Versucht anderen wahrscheinlichen
Kontennamen

Wieder kein Gliick
Er versucht noch ein anderes Konto

Immer noch kein Gliick
Und ein vierter Versuch

Invalid password, disconnecting after 4 tries





OEBPS/images/BI_MOTE_978-3-10-560724-4_000.jpg
33.-37. Tausend: April 1996
Von Clifford Stoll autorisierte deutsche Ubertragung.

Veréffentlicht im Fischer Taschenbuch Verlag GmbH,
Frankfurt am Main, Februar 1990

Lizenzausgabe mit freundlicher Genehmigung
des Wolfgang Kriiger Verlages, Frankfurt am Main
Die Originalausgabe »The Cuckoo’s Egg. Inside

the World of Computer Espionage« erschien im
Verlag Doubleday, New York

© 1989 Clifford Stoll

Fiir die deutsche Ausgabe:

© 1989 S. Fischer Verlag GmbH, Frankfurt am Main
Graphiken: Stefan Birker, Viernheim,

nach Entwiirfen von Clifford Stoll

Druck und Bindung: Clausen & Bosse, Leck
Printed in Germany

ISBN 3-596-10277-4

Gedruckt auf chlor- und séurefreiem Papier













Bitstream Vera Fonts Copyright
------------------------------

Copyright (c) 2003 by Bitstream, Inc. All Rights Reserved. Bitstream Vera is
a trademark of Bitstream, Inc.



OEBPS/images/EB_U1_978-3-10-560724-4.jpg
Glifford
Sioli

Kuckucksei









OEBPS/images/logo.jpg
Fischer





